VITAS

Datenschutzinformation fiir Anrufende des VITAS Telefonassistenten gemaR der
Informationspflichten nach Art. 13 und Art. 14 DSGVO

1. Name und Kontaktdaten des/ der Verantwortlichen:

Verantwortlich fir die Verarbeitung lhrer personenbezogenen Daten im Rahmen des vorliegenden
Kontakts ist die:

VITAS GmbH

Zollhof 7

90443 Nurnberg

+49 (0) 911 148 96 99 0
datenschutz@yvitas.ai
https://www.vitas.ai/

2. Kontaktdaten der benannten Datenschutzbeauftragten:

DataCo GmbH

Dachauer Str. 65

80335 Miinchen

Tel.: +49 (0) 89 7400 458 40
E-Mail: datenschutz@dataguard.de
www.dataguard.de

3. Verarbeitung lhrer personenbezogenen Daten
a. lhre personenbezogenen Daten, die von uns verarbeitet werden:

Wir setzen den VITAS Telefonassistenten ein, um sicherzustellen, dass wir telefonisch fiir Sie
erreichbar sind. Dabei verarbeiten wir lhre Daten, um lhre Anfragen flir Support, Fehlermeldungen,
Beratungsanfragen und sonstige Anliegen per Telefon zu bearbeiten.

Im Rahmen der Bereitstellung und der Wartung der VITAS Plattform fir Telefonassistenten fiir unsere
Kunden verarbeiten wir Ihre Daten im Auftrag. Der Auftraggeber legt in diesem Fall fest, welche Daten
zur Bearbeitung |hres Anliegens von lhnen erhoben und verarbeitet werden sollen. VITAS erhebt und
verarbeitet die Daten hier ausschliel3lich auf Weisung des Auftraggebers.

Sie entscheiden selbst, welche Daten Sie im Gesprachsverlauf zur Verfiigung stellen méchten. Daten,
die von uns verarbeitet werden kénnen:

Vollstandiger Name (Vorname, Nachname)
Telefonnummer des Anrufers

Ihr Anliegen

Grund flr den Terminwunsch

Termin (Datum und Uhrzeit)
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e |hr Geburtsdatum
e Vertragsstammdaten (z.B. Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Kundenhistorie

Bei Anrufen in Praxen (Arztpraxen, Physiotherapie):
e Gesundheitsdaten (Art. 4 Nr. 15 DSGVO)

Daten, die immer von uns verarbeitet werden:
e Biometrische Daten (Art. 4 Nr. 14 DSGVO) in Form der Sprachaufzeichnung lhres Anrufs
e Ubermittelte Telefonnummer des Anrufers

b. Zwecke der Datenverarbeitung:

Im Rahmen des Einsatzes, der Bereitstellung und der Wartung unserer Dienstleistung (die
Bereitstellung der VITAS Plattform fur Telefonassistenten) werden lhre personenbezogenen Daten
erhoben, um Ihr Anliegen zu bearbeiten.

Des Weiteren werden lhre Daten im Auftrag der in 3. e) genannten verantwortlichen Quellen
verarbeitet.

c. Rechtsgrundlagen der Datenverarbeitung:

Im Rahmen der Bereitstellung und Wartung der VITAS Plattform fiir Telefonassistenten verarbeiten wir
auf Grundlage von Art. 6 Abs. 1 S.1 lit. b DSGVO.

Im Rahmen der Dienstleistung als Auftragsverarbeiter verarbeiten wir im Auftrag Daten, die zur
Erflllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, erforderlich sind. Hier dient
Art. 6 Abs. 1 S. 1 lit. b DSGVO und Art. 6 Abs. 1 S. 1 lit. a DSGVO i.V.m. Art. 9 Abs. 2 lit. h DS-GVO
als Rechtsgrundlage. Dies gilt auch fir Verarbeitungsvorgange, die zur Durchfiihrung vorvertraglicher
MaRnahmen erforderlich sind.

d. Verarbeitung lhrer personenbezogenen Daten auf Grundlage der Einwilligung:

Soweit wir fur die Verarbeitung lhrer personenbezogenen Daten Ihre Einwilligung einholen, erfolgt die
Verarbeitung lhrer personenbezogenen Daten auf Grundlage des Art. 6 Abs. 1 S. 1lit. a
DS-GVOi.V.m. Art. 5, 7 DS-GVO.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 S. 1 lit. b DSGVO als
Rechtsgrundlage. Dies gilt auch fiir Verarbeitungsvorgange, die zur Durchfihrung vorvertraglicher
Mafnahmen erforderlich sind.
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e. Quelle, aus der Ihre personenbezogenen Daten stammen:

Um die telefonische Erreichbarkeit unserer Kunden zu sichern, werden lhre Daten im Auftrag dieses
Unternehmens/dieser Organisation von uns verarbeitet. Wir handeln streng nach deren Anweisungen
und verwenden lhre Daten ausschlie3lich zu diesem Zweck.

Ihre personenbezogenen Daten, die wir im Zuge der automatisierten Anrufannahme im Auftrag
erhoben haben, kdnnen aus folgenden Quellen stammen:

Die von Ihnen kontaktierte verantwortliche Stelle
Ihre behandelnden Arzte

lhre Kliniken

lhre MVZ

Ihre Hausverwaltung

lhre Tierarztpraxis

lhr Rehazentrum

Ihre Immobilienverwaltung

Ilhr Landratsamt

lhre Kanzlei

Ilhre personenbezogenen Daten, die wir verarbeiten:

e Die Sprachaufzeichnung lhres Anrufes bei dem von Ihnen kontaktierten Verantwortlichen mit
den von lhnen mitgeteilten Informationen

4. Empfanger oder Kategorien von Empfangern der personenbezogenen Daten

Im Rahmen der Verarbeitung lhrer personenbezogenen Daten kann es sein, dass wir die Sie
betreffenden personenbezogenen Daten an folgende Empfanger weitergeben. Wir arbeiten mit
ausgewahlten externen Dienstleistern zusammen, um unsere vertraglichen Pflichten zu erflllen. Wir
Ubermitteln lhre personenbezogenen Daten nur dann an externe Empfanger, wenn Sie eingewilligt
haben oder dies gesetzlich erlaubt ist.

Externe Empfanger lhrer personenbezogenen Daten sind insbesondere:

Auftragsverarbeiter:

Speicherplatz Datenbank / Server:

Zur Speicherung Ihrer Daten hat VITAS Speicherplatz bei dem deutschen Anbieter SysEleven GmbH
angemietet. Die Rechenzentren dieses Anbieters befinden sich in Berlin und Frankfurt:

e Sys Eleven GmbH
Boxhagener Str. 80, 10245 Berlin
Deutschland
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Bereitstellung von Servern und Cloud-Infrastruktur
checkdomain GmbH
GroRRe Burgstrale 27/29, 23552 Liibeck

Deutschland

Webhosting, SaaS-Leistungen, Registrar, Domain Name System

Telefon-/ Telekommunikationsinfrastruktur:

Zur Bereitstellung von Telefoninfrastruktur und Telefonnummern fiir den VITAS Telefonassistenten
arbeitet VITAS mit zwei Anbietern zusammen.

Seit August 2023 wird fir alle Neukunden sowie Kunden, die hohe Datenschutzanforderungen haben,
ausschlieBlich der deutsche Anbieter Open Numbers GmbH zur Bereitstellung von Telefonnummern
und Telefoninfrastruktur eingesetzt. Zingaya, Inc. kommt ab Oktober 2023 ausschlieBlich bei der
Bereitstellung von ausléndischen Telefonnummern (Schweiz, Osterreich) zum Einsatz.

Open Numbers GmbH
Am neuen Berg 3, 63755 Alzenau
Deutschland

Bereitstellung von Telefonnummern und Telefoninfrastruktur mit Serverstandort in Deutschland

Zingaya, Inc.

The Lipstick Building 885 Third Avenue, 24th floor. Suite 2402 New York, NY 10022
USA

Bereitstellung von auslandischen Telefonnummern und Telefoninfrastruktur mit Serverstandort
in Deutschland

In den nachfolgenden Fallen erfolgt eine Datenilibermittlung nur, wenn optionale Funktionen in
der VITAS Plattform aktiviert und eine Zustimmung erteilt wurde:

MessageBird B.V.

Trompenburgstraat 2C1079, TX Amsterdam
Niederlande

Schnittstelle fir den SMS-Versand zur Benachrichtigung der Anrufenden aus der VITAS
Plattform

rapidmail GmbH

Wentzingerstralte 21, 79106 Freiburg im Breisgau
Deutschland
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Versand von Transaktionsmails aus der VITAS Plattform zur Benachrichtigung Uber
eingegangene Anrufe

e DeepL SE

Maarweg 165, 50825 Kdln
Deutschland

Nutzung der Schnittstelle fiir Ubersetzungsdienste zur Bereitstellung eines multilingualen
Telefonassistenten

Dariiber hinaus werden lhre personenbezogenen Daten nach Aktivierung der Funktion und
Zustimmung ggf. an folgende Dienstleister GUbermittelt, die in einem Land auf3erhalb der EU/des EWR
ansassig sind:

e OpenAl,L.L.C.

3180 18th St, San Francisco, CA 94110
USA

Schnellerer Abgleich und Zuordnung von Aussagen eines Anrufenden mit vorgegebenen
Optionen (nur Ubermittlung einzelner Aussagen in Textform)

e Google LLC (formerly known as Google Inc.) - keine Ubermittlung personenbezogener
Daten

1600 Amphitheatre Parkway, Mountain View, California 94043
USA

Nutzung der Adresserkennung, ausschlieBlich Abgleich der durch den Anrufer angegebenen
Adresse (Ubermittlung als Text).

Im Fall der Auftragsverarbeiter und Dienstleister aulerhalb der EU/des EWR werden lhre o.g.
personenbezogenen Daten nur dann verarbeitet, soweit dies Gegenstand unseres
Auftragsverarbeitungsvertrages gem. Art. 28 DS-GVO mit diesen Empfangern ist.

5. Ubermittlung von personenbezogenen Daten an ein Drittland

Grundsatzlich werden die personenbezogenen Daten, die wahrend der Bereitstellung relevanter
Produkte und Dienstleistungen erhoben und erzeugt werden, auf unseren Servern in der
Europaischen Union gespeichert. Da die Anbieter unserer Softwareldsungen u.a. ihre Produkte
und/oder Dienstleistungen auf der Grundlage der verfliigharen Ressourcen und Servern weltweit
anbieten, koénnen I|hre personenbezogenen Daten an andere Rechtsordnung auflerhalb der
Europaischen Union und des Europaischen Wirtschaftsraums Ubermittelt oder von einer solchen
Rechtsordnung aufderhalb der Europaischen Union abgerufen werden. Insbesondere werden
personenbezogene Daten an das Drittland USA i.S.v. Art. 15 Abs. 2 DS-GVO ubermittelt. Um bei der
Dateniibermittiung in ein Drittland den Fortbestand des notwendigen Schutzniveaus sicherzustellen,
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werden zu diesem Zwecke vertragliche MalRnahmen vereinbart. Der Softwareanbieter hat seinen
eingetragenen Sitz in den Vereinigten Staaten von Amerika, die nicht als Anbieter eines
angemessenen Datenschutzniveaus anerkannt wurde. Zur Gewahrleistung von geeigneten Garantien
zum Schutz der Ubermittlung und der Verarbeitung personenbezogener Daten auRerhalb der EU
erfolgt die Datenubermittiung an und die Datenverarbeitung durch unsere Dienstleister auf Basis
geeigneter Garantien nach Art. 46 ff DSGVO, insbesondere durch den Abschluss von sogenannten
Standarddatenschutzklauseln nach Art. 46 Abs. 2 lit. c DSGVO.

6. Dauer der Speicherung der personenbezogenen Daten

Wir speichern lhre personenbezogenen Daten nicht langer, als es fiir den Zweck, zu dem sie erfasst
wurden, notwendig ist. Das bedeutet, dass Daten in unseren Systemen vernichtet oder geldscht
werden, sobald sie nicht langer bendtigt werden. Von uns werden angemessene Malnahmen
ergriffen, um sicherzustellen, dass Ilhre personenbezogenen Daten nur unter den folgenden
Voraussetzungen verarbeitet werden:

Fir die Dauer, die die Daten verwendet werden, um lhnen einen Dienst bereitzustellen
Wie laut geltendem Recht, Vertrag oder im Hinblick auf unsere gesetzlichen Verpflichtungen
erforderlich

e Nur so lange, wie es fir den Zweck notwendig ist, zu dem die Daten erfasst wurden, oder
langer, wenn dies aus dem Vertrag geltenden Recht erforderlich ist, unter Anwendung
angemessener Schutzmaflinahmen.

Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch bendtigt werden, um
vertragliche Leistungen zu erfullen, Gewahrleistungs- und ggf. Garantieanspriche prifen und
gewahren oder abwehren zu kdnnen. Sind die Daten flr die Erfullung vertraglicher oder gesetzlicher
Pflichten nicht mehr erforderlich, werden sie regelmafig geldscht, soweit nicht ihre - befristete -
Aufbewahrung weiterhin notwendig ist, insbesondere zur Erflillung gesetzlicher Aufbewahrungsfristen
von bis zu zehn Jahren (u.a. aus dem Handelsgesetzbuch, der Abgabenordnung und dem
Geldwaschegesetz). Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine Léschung erst
nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

7. Betroffenenrechte

Nach der Datenschutz-Grundverordnung stehen Ihnen folgende Rechte zu:

e Werden Ihre personenbezogenen Daten verarbeitet, so haben Sie das Recht
Auskunft seitens des Verantwortlichen Uber die zu Ihrer Person gespeicherten Daten zu
erhalten (Art. 15 DSGVO).

e Sollten unrichtige personenbezogene Daten verarbeitet werden, steht Ihnen ein Recht auf
Berichtigung zu (Art. 16 DSGVO).

e Liegen die gesetzlichen Voraussetzungen vor, so koénnen Sie die Léschung oder
Einschrankung der Verarbeitung verlangen (Art. 17 und 18 DSGVO).

e Wenn Sie in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung
besteht und die Datenverarbeitung mithilfe automatisierter Verfahren durchgefuhrt wird, steht
Ihnen gegebenenfalls ein Recht auf Datentbertragbarkeit zu (Art. 20 DSGVO).
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e Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so werden die Sie
betreffenden personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.
e Weiterhin besteht ein Beschwerderecht bei einer Aufsichtsbehdrde (Art. 77 DSGVO).

Die fur uns zustdndige Aufsichtsbehdrde ist der Landesbeauftragte fur Datenschutz des Landes
Bayern. Diese kdnnen Sie erreichen unter:

8. Landesbeauftragten fiir Datenschutz des Landes Bayern

Schreiben: Postfach 22 12 19, 80502 Miinchen
Besuchen: Wagmiillerstral’e 18, 80538 Miinchen
Mailen: poststelle@datenschutz-bayern.de
Anrufen: 089 212672-0

Internetauftritt: https://www, nschutz- n.

Liegen die gesetzlichen Voraussetzungen vor, so kdnnen Sie aus Grinden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener
Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einlegen (Art. 21
DSGVO).

9. Widerrufsrecht bei Einwilligung

Wenn Sie der Verarbeitung durch den Verantwortlichen durch eine entsprechende Erklarung
eingewilligt haben, koéonnen Sie die Einwilligung jederzeit fir die Zukunft widerrufen. Die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung wird

durch diesen nicht berihrt.

Senden Sie uns dazu einfach eine formlose E-Mail an: datenschutz@telefonassistent.de

Wir behalten uns das Recht vor, jederzeit Anderungen an diesem Datenschutzhinweis vorzunehmen.
Dieses Informationsblatt wird regelmaRig aktualisiert und alle Anderungen werden automatisch auf
unserer Webseite veroffentlicht.

Stand: August 2023
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